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Cahier de charges

Cameéras de surveillance

Les principes de mise en place

Vidéo surveillance : CHAMP D’APPLICATION

L'installation d’un systéme de vidéasurveillance ne doit pas porter atteinte & la vie Privée
d'autrui. Les clients et usagers doivent étre clairement avertis de [a présence de Caméras

etfou d'un dispositif d'enregistrement. (Systéme de surveillance vidéo}

Principes de base :

Selon le besoin et le budget, il est nécessaire de

¢ fixer des normes technigues minimales
# pour les caméras
#  pour les systémes de transmission
# pour les systémes de stockage

e Fixer des normes d'interopérabilité :

#  pour les systémes de stockage et d'export des données pour des utilisations
externes

e Définir la qualité des images restituées qui doit permettre d'atteindre les objectifs définis :

# contraintes sur les cameéras
¥ contraintes sur les réseaux
¥ contraintes sur les systémes de stockage
#  exigences sur la sécurité
« Dimensionner le ou les systémes de stockage qui doit
# Etre numérigque, sauf pour les petites installations {moins de 4 caméras)

F  Garantir 'intégrité des images et des donnéas associées (date, heure, id caméra,
ete.)

#  Assurer l'enregistrement des données (Flux vidéo) avec recouvrement automatigue
pour une durée maximal de 3 mois (afin de rester conforme aux dispositifs de la
délibération de la CNDP). les données critiques doivent &ire extraites et sauvegarder
sur un autres support : séquences vidéo qui rentre dans une procédure juridique par
exemple, ~

s Assurer la qualité optimale des images (luminosité et bande passante),

# Les supports de stockage en fonction du nombre de cameéras connectées
(humérigue, analogique),

F R R S s e e S i R I s R e S B Pflg¢ 1zur3



# L'horodatage des flux,
# La taille des images en fonction des champs couverts.

Vidéosurveillance par internet

D'une maniére générale, le systéme de vidéosurveillance doit &tre isolé de Uinternet pour éviter tous
risque d'intrusion.

Dans le cas ol le choix serait de connecter le systeme & l'internet, il est nécessaire de prendre les
mesures appropriées pour assurer la sécurité et & la limitation des utilisateurs du dispositif, seul les
personnes autorisées doivent pouvoir visualiser et exploiter les données. Toute fuite reste sous la
responsabilité du responsable du traitement.

Kit caméras de surveillance :

Comme pour tout projet structurant, avant de s'interroger sur le choix d'un systéme de
télésurveillance, il faut d’'une part évaluer les risgues que court I'entreprise et d’autre part étudier les
solutions potentielles. |l est recommandé de faire appel a des experts en la matiere pour construire [e
projet et définir le contour de celui-ci en précisant les points suivants :

# Lasuperficie et la configuration des locaux et Femplacement des installations,
# La nature des risques et des menaces potentielles,
* L'interconnexion avec d’autres dquipements existants, elc.

La mise en place d'un dispositif de sécurité 4 hase de caméra de surveillance est un projet complexe
gui nécessite I'intervention de sociétés spécialisées pour le conseil et 'accompagnement dans le choix
et 'installation des systemes de camera de surveillance.

En cas de sous-traitante de ce traitement, il faut que le contrat indigue clairement les dispositions
relatives a la confidentialite, & la sécurité et au secret professionnel.

Composition d’un kit caméra surveillance

Un réseau de caméras de surveillance pour vidéosurveillance, est un ensemble d'égquipements
matériels et de services & forte valeur ajoutée. L'infrastructure matérielle est généralement composée
de :

Une caméra surveillance IP ou sans fil, a infrarouge, intérieures ou extérieures,

Un enregistreur spécialise, P, PC adapté, ou stockeur de données numériques,

Un logiciel permettant la visualisation des données vidéo analogiques ou numérigues,

Un ou des écrans de contrile,

Des équipements de routage pour la télésurveillance via Internet,

Les égquipements de sécurisation caméra de surveillance sans fil ou filaire sont
extrémement divers, et ils peuvent varier en termes de fonctionnalités et de budget du
simple au double,

R S O A

Il est & noter que "utilisation des carméras sans fil comporte un risque élevé, le cryptage standard et
par défaut n'est pas suffisant, il doc nécessaire de prendre les mesures appropriées pour assurer la
securite et a la limitation des utilisateurs du dispositif, seul les personnes autorisées doivent pouvair
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: visualiser et exploiter les données, Toute fuite reste sous la responsabilité du responsable du
traitement.

Utilisation d"un kit caméra surveillance

L'exploitation du kit caméra de surveillance doit respecter les dispositifs réglementaires, ainsi :

s 'accés et la visualization des séquences vidéo doivent étre [imités aux personnes hahilités.

e |'extraction des séquences vidéo pour les cas critiques ou en cas de conflit, doit étre
formalisée sur la base d'une procédure claire.

= |es comptes des utilisateurs doivent &tre bien gérer et les mots de passes doivent étre
complexes avec un renouvellement périodique (deux fois par an au minimum).

el R U LS

v

:mx-p::hymﬁrmﬁfmm{:;mwﬁ. Direction du systéme d'information BT T o e Rtk et o
Avenue [n Rochd Mant Agdal , Rabat — 03 37 77 33 54
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